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Seit einigen Monaten oder Jahren werden versta¨rkt Bayes-Filter eingesetzt, um die Nutz-
E-Mail („Ham“) vom unerwu¨nschten „Spam“ zu trennen. Diese stoßen jedoch leicht an ihre
Grenzen.
In einem zweiten Abschnitt wird ein Filtertest der Zeitschrift c’t genauer analysiert.
1 Zur Lage
Der Kampf gegen unerwu¨nschten Spammuß an vielen Stellen gefu¨hrt werden. Juristen schaffen die recht-
lichen Grundlagen, um Spammer zur Verantwortung zu ziehen. Administratoren filtern aufgrund techni-
scher Besonderheiten eine große Zahl von Spams heraus, wie in einem anderen Vortrag dieses Workshops
gezeigt wird. Anwender schu¨tzen sich durch verschiedene Techniken, teilweise sogar Tricks.
Seit ungefa¨hr einem Jahr haben sich Programme stark verbreitet, die auf der Grundlage Bayesscher Fil-
ter lernen, Spam zu erkennen und auszusortieren. Die Resonanz der Nutzer war durchaus erfolgverspre-
chend. Bayes-Filter im weitesten Sinne wurden – auch vom Autor dieses Beitrags – als mo¨glicher ziemlich
weitreichender Schutz angesehen.
Ganz abstrakt ko¨nnen wir den Filter als schwarzen Kasten betrachten, in den eine E-Mail hineingesteckt
wird, und der Filter entscheidet, ob es sich um Spam handelt. Dabei lernt er entweder aufgrund der Ent-
scheidungen des Nutzers sta¨ndig mit und wird somit zu einem individualisierten Werkzeug, oder er wird
von Administratoren eingesetzt, die aufgrund regelma¨ßig erneuerter Datenbasen die Filter justieren.
Eine der wichtigsten Forderungen dabei ist die Vermeidung von Fehlern erster Art: Das wa¨re der Fall,
wenn eine „gute“ E-Mail fa¨lschlicherweise als Spam erkannt wird. Der Nutzer mo¨chte seinen Spam-
Folder, den Ablagekorb fu¨r Spam, mo¨glichst unbesehen lo¨schen ko¨nnen und dabei sicher sein, keine fu¨r
ihn relevante Information verloren zu haben.
Dem gegenu¨ber stehen Fehler zweiter Art: Der Spam wird vom Filter nicht als solcher erkannt und landet
doch noch in der Eingangsmailbox des Nutzers.
Beide zugleich lassen sich praktisch nicht vollsta¨ndig vermeiden, was man sich schon an einfachsten Bei-
spielen klar machen kann: Ein kurzer Hinweis mit einer URL und der Absendeadresse eines guten Be-
kannten kann sowohl ein von einem geschickt programmierten Virus verursachter Spam sein als auch ein
ernstgemeinter Tipp des gerade etwas in Eile befindlichen Bekannten. Hier kann ein Filter ohne fundier-
tes Metawissen keine sichere Entscheidung fa¨llen.
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2 Filterkraft
Man wird sich also mit einigermaßen realistischen Hoffnungen zufriedengeben mu¨ssen. Wenn Ham mit
99.8-%iger Sicherheit erkannt werden soll, also zwei von Tausend E-Mails landen fa¨lschlicherweise im
Spam-Folder, ist das sicher ein vernu¨nftiger Wunsch.
In einigen Artikeln wird sogar davon gesprochen, dass 10 – 15 % der guten Mails, in den USA gar bis 30
% den Spam-Filtern zum Opfer fallen. Da die Angaben nicht weiter unterlegt werden, sind diese Zahlen
mit Vorsicht zu interpretieren.
Auf der anderen Seite steht die Erkennung des Spams: „Den Angaben nach soll der Spam-Filer des Programms
bis zu 90 Prozent der l¨astigen Werbemails ohne umsta¨ndliche Konfiguration herausfiltern ko¨nnen.“ (Artikel zu Pe-
gasus 4.1) oder „Erkennt 90% des Spams!“ (z. B. der Spamfilter von Mozilla 1.3 nach einem Artikel unter
www.3dcenter.de/artikel/2003/03-26_b.php)
3 Erwartungen und Realität
Stellen wir uns einen Filter vor, der obigen Wu¨nschen entspricht. Wenn diesem Filter eine E-Mail vor-
gelegt wird, und es handelt sich um Spam, soll er dies mit 90-%iger Wahrscheinlichkeit herausfinden.
Umgekehrt soll er bei Ham mit 99.8-%iger Wahrscheinlichkeit auch fu¨r Ham pl¨adieren.
Diese Angaben liegen den Anwendern in Werbemateralien oder Testberichten vor – doch kann man
dann erwarten? Der Filter-Nutzer stellt sich die Frage: „Wie wahrscheinlich ist es nun, daß eine E-Mail
in meiner Mailbox Spam ist?“ (und denkt vielleicht 10%.)
Vielleicht fragt er sich auch: „Wie weit wird der Spam-Anteil sinken, wenn ich den Filter einsetze?“ (und
hofft insgeheim vielleicht auf einen Ru¨ckgang des Spam-Anteils auf ein Zehntel.)
Um zu verstehen, wieso diese Erwartungen so nicht erfu¨llt werden, wollen wir drei Szenarien genauer
betrachten.
1. Wir nehmen zuna¨chst an, 50% der eintreffenden E-Mails sind Spam. Diese war vor einem Jahr recht
nahe an der Realita¨t, wirkt heute aber mitunter wie ein Blick in die gute alte Zeit.
In der Mailbox treffen also auf 1000 gute Mails auch 1000 unerwu¨nschte ein:
E-Mails Test negativ Test positiv
Ham 1000 998 2
Spam 1000 100 900
Summe 2000 1098 902
Der Filter sortiert zwei gute Mails und 100 Spams falsch ein. In der Mailbox landen 100/1098, also
ca. 9% Spam.
Das ist ein fu¨r die meisten Nutzer recht aktzeptables Ergebnis, und die 9% Spam entsprechen ja auch
„irgendwie“ der Erwartungshaltung von einem Rest-Spam-Anteil von einem Zehntel bei Einsatz
des Filters.
2. Das Spam-Aufkommen steigt noch immer, gehen wir jetzt von einem Anteil von 66.7% Spam aus.
Auf 1000 Hams kommen 2000 Spams.
E-Mails Test negativ Test positiv
Ham 1000 998 2
Spam 2000 200 1800
Summe 3000 1198 1802
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In der Mailbox landen 200/1198, also ca. 17% Spam.
Obwohl immerhin 90% des Spams erkannt werden, sinkt der Spam-Anteil nur auf ein Viertel.
Die Erho¨hung des Spamanteils imMailaufkommen schl¨agt bei Beibehaltung der Filterqualita¨t prak-
tisch auf die Mailbox durch. (Die Filterqualita¨t mu¨ßte sich auf 95 % Spamerkennung erho¨hen, um
den Effekt auszugleichen – ein unrealistisches Ziel, da ja die Spammer ihrerseits auch aktiv die Fil-
ter zu unterlaufen versuchen, indem sie ihre Nachrichten immer besser den erwu¨nschten E-Mail
angleichen.)
3. Ein letztes Beispiel soll den Filter in einer anderen Extremsituation analysieren: Nehmen wir an,
daß juristische und administrative Maßnahmen gewaltige Erfolge haben und die „gute, alte Zeit“
auch im Mailverkehr wieder einzieht: Nur rund 1% der E-Mails sind noch Spam:
E-Mails Test negativ Test positiv
Ham 1000 998 2
Spam 10 1 18
Summe 1010 999 20
In der Mailbox sinkt der Spam-Anteil auf ein Promille. Der Nutzer ist zuna¨chst zufrieden – bis
er vielleicht nach l¨angerer Zeit einen Blick in seinen Spam-Folder wirft: Dort findet er jetzt einen
Anteil von 10% guten Mails! Das wird sicher nicht akzeptiert!
4 Fazit
Die Zahlenbeispiele machen einige Zusammenha¨nge deutlich:
• Die Filter erfu¨llen die gefu¨hlsma¨ßigen Erwartungen am besten, wenn Spam und Ham sich etwa die
Waage halten. Die schnelle Verbreitung vor etwa einem Jahr ist aus dieser Sicht durchaus nachvoll-
ziehbar.
• An den Extrempunkten kann das Ergebnis nach dem Einsatz des Filters unvorbereitete Nutzer
u¨berraschen. Postmaster werden mit Klagen u¨ber mangelhafte Filterwirkung konfrontiert: Weil das
Spam-Aufkommen steigt entsteht dieser Eindruck, obwohl die Filter genauso gut wie vorher sind.
• Aus der Angabe u¨ber die Leistungsfa¨higkeit der Filter l¨aßt sich keinerlei Aussage u¨ber den Spam-
Anteil in der eigenen Mailbox ableiten (die Wahrscheinlichkeit, daß eine vom Filter als gut erkann-
te Mail trotzdem Spam ist). Dazu ist zwingend die Kenntnis der A-priori-Wahrscheinlichkeit fu¨r
Spam no¨tig, wie sie in obigen drei Beispielen angegeben wurde.
5 Filtertest
Wie kann man zwei verschiedene Spam-Filter miteinander vergleichen? Man legt ihnen eine Reihe von
E-Mails vor und analysiert das Ergebnis. Das tat die Zeitschrift c’t in [1], als sie im Artikel „Spam-
Barrikaden“ Reklamefilter von E-Mail-Diensten verglich.
Die Tabelle beeindruckt – sie sei hier auszugsweise wiedergegeben:
Anbieter Arcor Hotmail Web.de Yahoo
erkannt 85 % 22.5 % 5 % 62.5 %
Positivfehler 40 % 20 % 5 % 5 %
Bei diesen vier Diensten werden sehr unterschiedliche Dienstqualita¨ten festgestellt. Liest man jedoch den
Text genauer, so stellt man fest, daß der Test mit ausgewa¨hlten E-Mails, daher sind ho¨here Positivfilter als
im Normalbetrieb zu erwarten. Der Test ist also etwas ha¨rter als die Realita¨t.
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Außerdem findet sich im Text die Zahl 20: Nur zwanzig erwu¨nschte Mails sollten die Leistungsfa¨higkeit
der Filter testen. Wenn wir davon ausgehen, daß die Filter auf statistischen Methoden basieren, stellt sich
die Frage, ob mit 20 E-Mails u¨berhaupt eine Aussage der gewu¨nschten Art gewonnen werden kann.
Anders gefragt: Ist Hotmail mit 20% Positivfehlern wirklich schlechter als Web.de?
Es wird eine Nullhypothese formuliert: „Hotmail und Web.de unterscheiden sich nicht.“
Eine Antwort gibt der sogenannte Vierfeldertest zum Vergleich zweier Prozentsa¨tze: In einer Tabelle wer-
den die beiden Untersuchungsergebnisse eingetragen.
Ham Spam Summe
Hotmail 16 4 20
Web.de 19 1 20
Summe 35 5 40
Aus diesen Zahlen wird eine Pru¨fgro¨ße berechnet, in diesem Fall ergibt sich:
Pru¨fgro¨ße= χ2 = (40−1)∗ (16∗1−19∗4)
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35∗5∗20∗20 = 2.01
Aus Tabellen zum χ2-Test kann nun abgelesen werden, daß die Wahrscheinlichkeit fu¨r ein zufa¨lliges Auf-
treten dieser Abweichung bei 15.7 % liegt.
(Detaillierte Anwendungshinweise und die genaue Formel zu diesem statistischen Test im allgemeinen
Fall mo¨gen der Literatur, z.B. [2], S. 449ff entnommen werden.)
Eine so große Zahl berechtigt nicht zum Ablehnen der Nullhypothese, denn die beobachteten Ergebnisse
ko¨nnten auch rein zufa¨llig entstanden sein.
Ein recht a¨hnliches Resultat ergibt sich, wenn Arcor mit 40% Positivfehlern mit Hotmail verglichen
wird.
Um diese Aussagen versta¨ndlicher zu machen stellen wir uns zur Illustration einen 20-seitigenWu¨rfel vor,
der auf 19 Seiten das Wort „Ham“ tra¨gt und auf einer Seite das Wort „Spam“. Dieser Wu¨rfel soll einen
Filter repra¨sentieren, der im Mittel in 5% aller Fa¨lle eine gute Mail irrtu¨mlich als Spam einsortiert. Mit
diesemWu¨rfel wird 20 Mal gewu¨rfelt. In einer derartigen Serie wu¨rden die Anzahlen fu¨r das Auftauchen
von „Spam“ etwa wie folgt verteilt sein:
Anzahl „Spam“ 0 1 2 3 4 5 6
Anteil der Serien 35.8 % 37.7 % 18.9 % 6.0 % 1.3 % 0.2 % 0.03 %
Es kann nicht u¨berraschen, wenn ein auf statistischen Methoden basierender Filter auch statistisch verteil-
te Ergebnisse liefert. Selbst wenn alle beteiligten Provider denselben Filter mit denselben Einstellungen
nutzen wu¨rden, wa¨re eine Tabelle wie die in der c’t vero¨ffentlichte – in der auch noch drei Provider ohne
falsche Positive und zwei mit jeweils 5 % auftauchen – nicht u¨berraschend sondern eher vo¨llig normal.
Die c’t-Tabelle jedoch suggeriert große Unterschiede zwischen den Anbietern, wirkt also manipulativ.
Bei kleinen Stichproben ist stets große Vorsicht bei der Interpretation der Ergebnisse geboten.
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